Kriminalistik

Milzbrandbriefe —
Eine neue Waffe des
Terrorismus?

Oder: Bacillus anthracis auch in Deutschland?
Von Mark Benecke, Martin Moser,
Michael Trepkes und Norbert Spauschus

Nach den Terroranschléagen in New York und Washington am

11. September 2001 wurden in den USA mehrere Milzbranderkran-
kungen bekannt. Einige der Erkrankten verstarben an den Folgen
der Infektion. Ermittlungen zufolge waren die Infektionen offen-
sichtlich durch Briefe verursacht worden, die mit Milzbrandsporen
versetzt waren und auf dem liblichen Postweg an verschiedene
Regierungseinrichtungen sowie an Medienvertreter versandt
wurden. Lehmender Schrecken breitete sich aus. Auch in Deutsch-
land. Der folgende Aufsatz beschreibt den Ablauf eines Falles und
gibt Tipps fiir eine angemessene Umgangsweise mit anstecken-

dem Material.

Mit der Verbreitung von ,,Milzbrand-
briefen* in den USA tauchten auch in
Deutschland Briefe auf, die allem An-
schein nach mit einem weiflen Pulver
kontaminiert waren. Der Ursprung die-
ses Pulvers war nicht nachzuvollzie-
hen. Der Verdacht auf Milzbranderre-
ger wurde daher weitgehend in die
Lagebeurteilungen einbezogen. Teil-
weise wurden sogenannte ,, Trittbrett-
fahrer-Briefe® in offentlichen Umlauf
gebracht, die mit der Aufschrift ,,Milz-
brand®, ,,Anthrax* o. 4. versehen wa-
ren (Abb. 1, 2). Das fiihrte zu einer
erheblichen Verunsicherung in der Of-
fentlichkeit, zumal sich die Presse
regelrecht auf diese Vorfille stiirzte.
Bundesweit wurden nun Ermittlungs-
gruppen der Polizei eingesetzt, um die
Situation sach- und lagegerecht zu
bearbeiten.

Im folgenden Bericht wird beispiel-
haft von der Ermittlungskommission
,.Briefe*“ beim Polizeiprisidium Koln
berichtet sowie aus kriminalbiologi-
scher Sicht erldutert, welchen Gefah-
ren man im Umgang mit dem Bakte-
rium ,,Anthrax* ausgesetzt ist und wie
man praxisorientiert damit umgehen
kann.

Die ,,Milzbrand-Idioten*
und die EK Briefe

Am Freitag, dem 12. Oktober 2001,
wurde in Koln ein Briefumschlag mit
der Aufschrift ,,Milzbrand*“ an einem
PKW in der Innenstadt aufgefunden.
Eine Politesse der Stadt Koln fand den
Briefumschlag hinter dem Scheibenwi-
scher eines parkenden PKW. Sie infor-
mierte die Polizei und die Berufsfeuer-
wehr Koln. Durch die eingesetzten
Krifte wurde der gesamte Straenzug
abgesperrt. Die Feuerwehr erschien
mit insgesamt 15 Fahrzeugen unter
dem Einsatzstichwort ,,Biofund 1%,

Bevor sich dann jedoch ein voll
ausgestatteter ABC-Einsatztrupp in
Chemieschutzanziigen an das Fahr-
zeug begeben konnte (Abb. 3), melde-
ten sich schon die zwei Titer. Sie
konnten durch ihr Gestidndnis vor Ort
den weiteren Einsatz der Feuerwehr
verhindern. Sie wurden vorléufig fest-
genommen. Spiter wurden sie durch
die Medien tiberregional als die ,,Milz-
brand-Idioten* bekannt. Besonders die
Mittelrheinische Boulevardzeitung Ex-
press bemiihte sich um betont erziehe-
risch wirksame Einwirkung und be-
richtete bis zuletzt iiber die beiden
Titer (Abb. 4).

Nun stiegen die Milzbrand-Ver-
dachtsfille sprunghaft an. Das fiihrte
zu der Einrichtung der EK Briefe.
Beim PP Ko&ln wurde die sachliche
Zustandigkeit beim KK 13/14 (Brand,
Sprengstoff) gesehen, weil man zum
einen von der allgemeinen Zustdndig-
keit im Hinblick auf die gleichgelager-
ten Fille der Bombendrohung (§ 126
StGB — Storung des offentlichen Frie-
dens durch Androhung von Straftaten)
ausging, zum anderen ausgebildete
Brand- und Umweltermittler mit ent-
sprechender Ausbildung und Schutz-
ausstattung zur Verfligung standen.
Zunidchst wurden zehn Beamte fiir die
EK abgestellt.

Ziel dieser sofort eingerichteten EK
war es, durch eine enge Zusammenar-
beit mit der Staatsanwaltschaft und
den Justizbehorden eine schnelle Ver-
urteilung mit einem hohen Strafmal}
und somit eine Abschreckung und da-
mit einen Riickgang der Fille herbei-
zufiihren.

Um das zu erreichen, wurde durch
die EK ein Tatortteam eingesetzt. Auf-
gabe des Tatortteams war die zeitnahe
Erkenntnisgewinnung vor Ort unter
Beriicksichtigung der Gefahrenlage
und die sofortige Weitergabe von vor-
handenen Ermittlungsansétzen an die
EK und somit an die bereitgehaltenen
Ermittlungsteams.

Bei allen Einsitzen trat die grund-
sdtzliche Problematik auf, dass die
Polizei von Trittbrettfahrern ausging,
jedoch eine mogliche Gefdhrdung
durch einen echten Anthrax-Brief nicht
auszuschliefen war.

Aus diesem Grund war es fiir die
EK zwingend erforderlich, Informa-
tionen von Fachleuten zu erlangen,
wie beispielsweise durch Dr. M. Ben-
ecke, mit denen ein praxisgerechter
Umgang und eine realistische Gefah-
renbewertung erarbeitet wurde.

Praktisch angemessene Umgangs-
weise mit dem moglicherweise
ansteckenden Material

Wir versuchten unter anderem, die
scheinbar recht verschiedenen Darstel-
lungen deutscher und US-amerikani-
scher Stellen zum Eigenschutz und
dem Schutz der Bevolkerung intelli-
gent und angemessen umsetzbar zu
machen. Medien wie der Spiegel hat-
ten Auferungen aus dem Robert-Koch-
Institut stark verkiirzt als: ,,Nicht be-
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Abb. 3: Asservierung am Fundort in Kéin (Fofo: Jens Koch)

wurde der Keim gegebenenfalls tod-
lich.

Biowaffenfahige Milzbrand-Stim-
me, die gegen heutige Antibiotika
mehrfach unempfindlich sind, finden
sich in der Natur praktisch nicht.
Selbst mit groBem Personalaufwand
konnen sie in einem modernen Labor
kaum und ganz sicher nicht in mogli-
chen Wiisten-Labors hergestellt wer-
den.

Kriminalistische Uberlegungen

Aus kriminalistischer Sicht erschien
es uns, dass mogliche Tater die nur
begrenzt verfiigbaren Milzbrand-Spo-
ren mit sehr groem Aufwand herge-
stellt oder erworbenen haben miisste.
Diese Person(en) wiirden, wenn sie
terroristische Erfolgsabsichten hitten,
das aus ihrer Sicht wertvolle Material
eher nicht in auffallenden — erst recht
nicht in markierten Briefen — versen-
den, sondern in unauffilligere Sen-
dungen verstecken oder ganz anders
verteilen.

Lebende Milzbrand-Kulturen lassen
sich praktisch nicht sinnvoll als Bio-
waffe einsetzen, da sie schon durch
den Transport mit der Post oder durch
zufillige Lagerung der Sendung ab-
sterben konnen. Daher liegt vor allem
die Verbreitung in der Luft als Sporen
nahe. Sporen sind ein stabiles Ruhe-
stadium von Milzbrand-Erregern (und
anderen Bakterien). In diesem Zustand
konnen sie Jahre ausharren, bis sie
durch Feuchte wieder in aktives Leben
iibergehen.

Eine bereits erfolgte Verteilung von
Milzbrandsporen durch die Luft wiir-
de allerdings nicht mehr in den Aufga-
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benbereich der EK fallen kénnen. Im
Grunde gilt das auch schon fiir Briefe,
die durch die Post befordert wurden,
denn in den USA wurden mit hoher
Wahrscheinlichkeit Sporen innerhalb
der Brief-Sortiermaschinen verteilt.

Der in die USA iibergelaufene Lei-
ter des russischen Biowaffenpro-
gramms ,,Ken Alibek* berichtet ande-
rerseits, dass auch mit viel Erfahrung
kaum Menschen durch das Verstreuen
der Sporen in der Luft anzustecken
sind.

Milzbranderreger galten lange als
besonders gefihrliche Biowaffe, weil
Experimente damit auf einer Insel
durchgefiihrt worden waren, die dann
gesperrt wurde. Das machte einen nach-
driicklichen Eindruck auf die Offent-
lichkeit.

Der Leiter des damals trotz interna-
tionalen Verbots laufenden sowjeti-
schen/russischen Biowaffenprogramms
hatte, nachdem er in den 1990er Jahren
in die USA tibergelaufen war, in einem
Buch geschildert, dass es nur unter
erheblichem biotechnologischem Auf-
wand gelang, mit biologischen Waffen
wie Anthrax-Sporen eine grofle Anzahl
Lebewesen zu infizieren (die Versuche
wurden mit Affen durchgefiihrt). Ge-
wohnliche Milzbrand-Keime, auch in
Sporen-Form, scheinen nicht ohne wei-
teres zur Massen-Ansteckung von Men-
schen durch Auspusten in die Atemluft
(etwa von einem hoheren Haus aus)
geeignet zu sein. Die biologischen
Griinde dafiir sind nicht bekannt.?

Beispielsweise kam es im Mérz 1979
in Swerdlowsk zu einem mehrere Stun-
den andauernden Austritt von Milz-
brandsporen aus einer Biowaffenfabrik.
Zwar starben innerhalb einer Woche
alle Arbeiter einer Fabrik auf der ande-
ren Straflenseite, wohin der Wind weh-
te. Diese Arbeiter starben aber nur,
weil sie eine sehr hohe Menge der
Keime einatmeten und nicht behandelt
wurden, da das erstens politisch nicht
gewiinscht war (Vertuschung wegen
internationalem Biowaffenverbot) und
der Unfall zweitens erst sehr spét be-
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brand* und einem weiflen Pulver als
Inhalt in die Spindtiir steckte. Der
betroffene Arbeitskollege erschrak
sich, der Titer trat hinzu und beide
lachten iiber den Scherz. Der Brief
blieb liegen und wurde einige Zeit
spéter durch einen unbeteiligten Drit-
ten gefunden, der die Polizei infor-
mierte. Gegen die beiden erstgenann-
ten wurde ein Verfahren gem. § 126
StGB eingeleitet.

Das Strafverfahren wurde durch die
Justizbehorden eingestellt und der Vor-
fall als ,,Scherz* gewertet, obwohl eine
AuBenwirkung vorhanden war.

3) Am 31. Oktober 2001, dem Hal-
loween-Abend, verstreute eine Grup-
pe Kinder und Jugendlicher als ,,Hal-
loween-Scherz* zwei Tiiten Mehl im
Bereich von drei StraBlenziigen (ca.
600 m). Besorgte Anwohner riefen am
Morgen des 1. November 2001 (Wo-
chenfeiertag: Allerheiligen) Feuerwehr
und Polizei. Aufgrund der groBflichi-
gen ,,Kontamination* wurde durch die
Feuerwehr der Einsatz ,,Biofund 3*
ausgeldst und fast alle in Dienst be-
findlichen Einsatzmittel der Feuerwehr
wurden an den Einsatzort beordert.
Durch den Einsatzleiter der Polizei
wurde eine BAO® ausgelost und eine
Kriftesammelstelle eingerichtet.
Durch das Tatort-Team der EK und
dem Messleitwagen der BF Koln wur-
de das weile Pulver als Mehl einge-
stuft. Eine Klarheit dariiber gab es
jedoch nicht und es wurden Proben
gezogen. Durch vor Ort eingeleitete
Ermittlungen konnte die Gruppe Kin-
der ermittelt und ausfindig gemacht
werden. Durch ihre Aussagen konnte
dieser Einsatz abgebrochen werden.

Zu diesem Zeitpunkt hatte die Feu-
erwehr bereits ca. 100 m einer Strafle
desinfiziert.

Lehren

Als Resumée aus sechs Wochen hekti-
scher Arbeit mit bis zu 35 Uberstun-
den pro Woche ergibt sich, dass die
angestrebte polizeiliche Strategie nicht
aufging:

e Es erfolgten keine zeitnahen Verur-
teilungen und somit keine Abschrek-
kung; auch das StrafmaBl war dazu
nicht geeignet (Geldstrafen, Abb. 4).
e Das Kernproblem waren nicht so
sehr die Trittbrettfahrer, wie die Ge-
samtzahl der Fille zeigt, sondern die
ausgesprochene Hysterie im Umgang
mit der Sache. Die iiberschnelle Reak-
tion von Fernsehsendern und -teams in
der Medienstadt K6ln sowie die aufler-
ordentlich breite Berichterstattung in
Zeitungen trug dazu bei.
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schwand nach Einstellung bzw. Ab-
klingen der Berichterstattung wie es
gekommen war.

Zukunft:
e Die Angst hat sich gelegt, aber wie

e Wer sagt uns, dass nicht eines Tages

512 Vermogensdelikte gegentiber

Drogenhéndiern

Recht aktueli

1. Wer einen Rauschgifthindler mit Gewalt oder durch Drohung mit einem
empfindlichen Ubel zur Herausgabe von Drogen nétigt, um sich zu Unrecht zu
bereichern, macht sich nicht (nur) der Nétigung, sondern der riuberischen
Erpressung schuldig.

2. Auch derjenige erleidet einen Vermogensschaden, der eine Geldleistung im
Rahmen eines verbotenen oder sittenwidrigen Geschiiftes erbringt, ohne die
vereinbarte Gegenleistung zu erhalten.

3. Der Erpressungstatbestand findet jedenfalls dann Anwendung, wenn unmit-
telbar nach einem vollendeten Betrug das Mittel der Gewalt eingesetzt wird, um
das Opfer davon abzuhalten, sein Riickgabeverlangen durchzusetzen.

(Nichtamtl. Leitsitze)

Anmerkung:

Der Angeklagte (A) — und Mittiter — begingen diverse Delikte, um in der Stuttgarter
Drogenszene Geld oder Betdubungsmittel zu erbeuten. So bedrohten sie u. a. einen
Kokaindealer mit einem Messer, um an das Rauschgift zu gelangen. Des Weiteren
gaben sie sich als Betidubungsmittelhdndler aus, um Kunden ,,abzuzocken®, die
Drogen erwerben wollten. Demgemé8 tauschten A und seine Mittéter einem verdeckt
ermittelnden Polizeibeamten vor, diesem Heroin verkaufen zu wollen. Nachdem der
Beamte ihnen Geld iibergeben hatte, liefen A und seine Mittiter mit dem Geld sofort
davon. Der Beamte verfolgte sie und forderte das Geld zuriick. Nunmehr wurde er
von A gemeinsam mit dessen Mittdtern geschubst und getreten, um ihm klarzuma-
chen, dass er weitere Gewalttdtigkeiten zu befiirchten habe, wenn er nicht von seinem
Riickforderungsverlangen absehe.

Vom LG war A lediglich wegen Notigung und Betruges sowie gefihrlicher
Korperverletzung verurteilt worden. Die hiergegen gerichtete Revision der StA war
erfolgreich: Der Senat bewertet das Vorgehen des A unter dem Gesichtspunkt der
schweren rduberischen Erpressung (§§ 253, 255 i. V. mit § 250 Abs. 2 Nr. 1 StGB;
Qualifikation der Verwendung einer Waffe bzw. eines anderen gefihrlichen Werk-
zeuges).

Das Hauptbedenken des LG, der unerlaubte Besitz von Drogen stehe nicht als -
Vermé&gen strafrechtlich unter Schutz, wird zuriickgewiesen. Auch an Sachen wie
Rauschgift, die jemand aufgrund einer strafbaren Handlung besitze und als Tatmittel
fiir geplante Straftaten bereitstelle, konnen Erpressung und Betrug begangen werden.
Es ist in der Tat in der Rechtsprechung anerkannt, dass auch derjenige einen
Vermogensschaden erleidet, der eine Geldleistung im Rahmen eines verbotenen oder
sittenwidrigen Geschifts erbringt, ohne die vereinbarte Gegenleistung zu erhalten (s.
z. B. BGH, KRIMINALISTIK 2001, S. 167). Betrug ist daher auch moglich beim
unerlaubten Handeltreiben mit Betdubungsmitteln. Der Vermogensschaden hatte sich
hier in der zweiten Deliktsvariante schon dadurch realisiert, dass A das Geld erhalten
hatte und eine gewisse Strecke fliichten konnte.

Allerdings hatten A und seine Mittiter zusétzlich Gewalt sowie Drohungen
angewendet, um das Kaufgeld ohne Gegenleistung zu erhalten. Damit kommt wieder
der Erpressungstatbestand (§ 253 StGB) zur Anwendung. :

BGH, Urt. v. 4. 9. 2001 - 1 StR 167/01. s

beiterin der New York Times) und Verteilungs-
muster der Sporen, auch in den Post-Anlagen:
Lipron E, Johnson K: Tracking bioterror’s
tangled course. New York Times, 26. Dez.
2001.

Vgl. Ken Alibek: Biohazard. The Chilling True
Story of the Largest Biological Weapons Pro-
gram in the World — Told from the Inside by the
Man Who Ran It, Random House, New York,
1999.

Vgl. Schneeweifi: Spezielle Mikrobiologie, Ber-
lin 1968, S. 131.

Lt. Michael Rolince auf BKA-Herbsttagung
2002.
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Anmerkungen: 5 BAO = Besondere Aufbauorganisation.
1 Austiihrlicher Bericht incl. Details zu erstem

Milzbrand-Brief (an Johanna Huden, Mitar-
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