Bases aus dem Internet: Der Code rechts oben dient dazu, ein im Bild verborgenes E;
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Verbotener Code auf dem T-Shirt

sten tragt in jedem Fall der Endver- | und Korn wiirde je den Schlissel

Hacker contra
Industrie: Das ist fast so
schon wie Tom und
Jerry. Diesmal geht es
um die Entschlisselung
der Software, die
digitale Filme schiitzt.
VON MARK BENECKE

UND KLAUS FEHLING

Rein duSerlich macht sie niche viel |

her, die Scheibe aus Kunststoff, alu-
miniumbeschichtet, zwolf Zentime-

ter im Durchmesser, nur 1,2 Milli-
meter dick. Doch die Digital Versa- |
ule Disc (DVD) hat es in sich. Bis
zu 17 Gigabyte lassen sich auf ciner |
cinzigen DVD speichern. Genug, |
um cinen ganzen Spiclfilm darauf
unterzubringen. Und genau das ist
das Problem: DVDs an sich sind
billig, aber Spiclfilme sind teuer;
filme produziert, will au-
Berdem im .1l|ngunLn auch noch |
Geld damit verdienen.

Also hat sich die Filmindustrie
schon vor geraumer Zeit ctwas ein-
fallen lassen. Sie verschlusselt ihre
Daten eigens mit einem \puldll.n
Schutzprogramm, das sich
(Content ~ Scrambling ~ System) |
nennt. Den Code, der die Daten |
wieder freigibt, mus jeder Herstel-|
ler cines DVD-Abspiclgerites zu
sitzlich erwerben. Das schligt SiChi
natiirlich im Preis nieder; die Ko

braucher.

Das Schutzprogramm argert vie-
le Spiclfilmfreunde schon lange.
Dazu zihlen nicht nur notorisch
verarmte Studenten, die sich be-
kanntlich gerne mal eben was ko-
pieren. Auch die kommerziellen
DVD-Kopiermithlen in Fernost,
die jedes digitale Produkt wahllos
vervielfiltigen und, zwischen Lit-
schis und Stinkmelonen, massen-
haft auf die sudasiatischen Wochen-
mirkte werfen, wiirden gcm auf
verzichten. Fir die Anhinger
alternativer Betriebssysteme ist ein
Kopierschutz ohnchin der Feind in
digitaler Form. Kein Linuxpro-
grammierer von echtem Schrot
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lesen kann, besitzt
einen verbotenen Hacker-Code.

fiir Abspiclgerite kaufen. Deshalb
war die Linux-Gemeinde bis 1999
auch vom Filmgenul am Compu-
ter ausgeschlossen. Doch dann er-
wachte ihr Ehrgeiz.

Am schnellsten war die norwegi- |

sche Hackertruppe ,Masters of Re-
verse Engineering“. Im November
1999 stellte sie ihr Programm na-
mens DeCSS ins Internet. Das Be-
sondere daran: Anders als geklaute
Paworter war das Programm als
Quelltext formuliert, noch dazu in
ciner leicht lesbaren Programmier-
sprache.  Jeder Programmicrer
konnte nun die Funktionsweise der
Verschlisselung bis in die Tiefe
verstehen und daher weitere, neue
ntschlisselungen  entwickeln.
Zweifellos cine schopferische Lei-
stung; die aber kann, nach den Re-
geln des Urheberrechts, eigendich
nicht kriminell sein.

Oder doch? Immerhin brachte
der weggetiiftelte  Kopierschutz
den Filmverleihern riesige Umsatz-
verluste ein. Der Hacker-Code er-
laubte es eben nicht nur, DVD-Vi-
deos unter Linux zu betrachten,
sondern auch, die Filme beliebig
zu kopieren.

Die Hacker weisen selbstver-
standlich jede rechtsbrecherische
Absicht von sich. Sie hatten es
auch furchtbar einfach beim ersten
Knacken. Die Vercinigten Staaten
erlauben namlich generell nur Ver-
schliisselungen, die hochstens 40
Bit lang scin diirfen - alles andere

gilt zur Erhciterung des Rests der
Welt als militirische Techni 0
wurde dic DVD-Verschliisselung
durch eine abstruse Vorschrift
zwangsweise weichgespiilt. Von An-
fang an galt der Code als zu
schwach, um die Film-Datentriger
vor Pirateriec zu schiitzen. Beten
half da auch nicht mehr v
Nur vor Gericht hatten dic gro-
Ben Filmstudios, die sich schnell-
stens wehrten, von Anfang an
cinen Vorsprung. 1998 war in den
Vereinigten
Millennium Copyright ~ Act in
Kraft getreten; er soll digitale Ur-
heberrechte schiitzen. Richter Le-
wis Kaplan vom bekanntermafien
humorlosen District Court in Man-
hattan schlug den Hackern am 17.
August 2000 genau dieses Gesetz
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um die Ohren und entschied, daf§ |

jedes Angebot fiir DeC
ware ge: rig sei.
tronische Verw
sites, auf denen der umstrittene
Code eventuell zu finden wire,
wurde gleich mit verboten.

Erst diese hammerharte Ausle-
gung des Urheberrechts brachte
cine grofiere Netz-Gemeinde auf
die Barrikaden. Jetzt wurde der
Streit grundsatzlich.

Den ersten Schlag fithrte im
Mai 2000 die Firma copyleft.net
mit T-Shirts, auf denen der kom-
plette DeCSS-Quellcode abgebil-
det war. Die Klamottendrucker ar-
gumentierten, Meinungsiufierun-
gen auf T-Shirts mifiten stets er-

aten  der Dlg‘ﬂ.l] |

|
auf andere Web-

| laubt scin, alles andere sei Zensur.

| Doch das war erst der Anfang. Im-

| zum

mer neue Formen, den Dekodier-
text zu verbreiten, wurden in der
Folge entwickelt.

Als edle Grafik kommen bei-

spiclsweise drei Cyberkringel auf |

cinem elektronisch versendbaren
Bild-File daher, verdichtig wirkt

| auf den ersten Blick blo8 cin einge-

blend.

Mini-Prog

den jeder Anfinger innerhalb von
zwei Minuten in cine x-belicbige
“Textverarbeitung eintippen kann,
um ihn anschlieBend mit Hilfe ei-
nes
fihrbares Programm zu iberset-
zen. Dieser Mini‘Text ist aber
nicht etwa das dckodierende
DeCSS-Programm  selbst - das
wire ja verboten -, sondern ein
Programm, das die vielen, zwi-
schen den (unsichtbaren) Rohda-
ten des Bildes versteckten Code-
Teile erst zusammenfiigt. Anders
gesagt: Wer das Bild als Datei be-
sitzt, kann mit dem darauf sichtba-
ren Kleins die Bilddatei

cinfachen Compilers in ein aus- |

Der Filmbranche bleibt ange-
sichts des kreativ gefiihrten Kamp-
fes ihrer Gegner nur das Sibelras-
seln vor Gericht. Runde eins vor
dem District Court in Manhattan
ging, wic gesagt, vergangenes Jahr
an dic Industrie. Die Kontrahen-
ten waren der Verband der DVD-
Hersteller und Andrew Bunner
vom legendiren  Hackertrupp
2600.com.

Bunner hatte auf seiner Website
mehr als finfhundert Quellen fiir
das Dechiffrierprogramm DeCSS
genannt und dies mit seinem Recht
auf Meinungsfreiheit begriindet.
Den Fall Napster noch vor Augen,
fuhren die Hersteller schweres Ge-
schiitz auf: Wie beim freien Tausch
von Musiktiteln im MP3-Format
sei schwerer wirtschaftlicher Scha-
den fiir Autoren, Kiinstler und Pro-
duzenten zu befiirchten. Das Ge-
richt schlof sich dieser Auffassung
an: Die Verbreitung eines geschiitz-
ten Computercodes, so Richter Ka-
plan, sei sowenig Ausdruck der frei-

dirckt in cine DVD- Dekodierung
tibersetzen. Und mit ihr kann man
dann jede DVD lesen.

Juristisch geschen ist der Fall
schwer zu fassen. Im Gegensatz
irt, das trotz vorgetiusch-
ter Manifestation von Meinungs-
freiheit nichts anderes als die verbo-
tene Verbreitung geschiitzter Da-
ten mit textilen Mitteln darstellt,
sind die Grafik sowie der darm ver-

Auch die Programme
der Hacker sind
schiitzenswerte
geistige Giiter,
befanden die Richter.

en Mei ung, wie die Er-

borgene Schlii um

bereits cine geistige Eigenleistung,
die ihrerseits unter den Urheber-
rechtsschutz fillt.

Die Anzahl solcher kreativen
Zwitterwesen zwischen Klau und
Kunst ist inzwischen kaum noch
zu tiberschauen. Da gibt es cinen
seitenlangen Strichcode, der sich
mittels  Supermarktkassen-Soft-
ware und eines kleinen Gratispro-
gramms direkt in Maschinenspra-
che tibersetzen lait (heraus kommt
natirlich wieder der Entknack-
Code).  Oder eine ellenlange
DNA-Sequenz, die sich durch ein
kindlich einfaches tem  (jeder
Viererblock ein  Maschinenspra-
che-Zeichen) in den DVD-Schliis-
sel iberfiihren lagt.

Gefiihlvoller, vor allem aber end-
gultig vom Verdacht des Illegalen
befreit, geht ein Song der Band
»Don’t eat Pete* die Sache an
Liedzeilen wie ,Retrieve Byte
Zero of EY, XOR it with. Byte 84
of SEC and treat the result as an in-
teger* enthalten zwar nicht den ei-
gentlichen Code. Jeder Program-
mierer kann die Reime aber in

Computersprache iibersetzen. Das- |

selbe gilt fiir cinen Text des Com-
puterwissenschaftlers Dave Tour-
etzky, der seine Code-Anleitung in
englische Prosa tibertragen hat.

Es gibt zum selben Zweck auch
Hunderte von Haikus sowie die
sprechenden Comicfiguren Merlin
und Robby, die bosartigerweise an
die helfende Windows-Biiroklam-
mer des Universalfeindes Micro-
soft erinnern. Sie alle verraten, wie
ein  durchschnitdicher Program-
mierer cin Gberdurchschnittlich
umstrittenes  Dekodierprogramm
neu erschaffen kann.

mordung cines Iohuku\ Ausdruck
ciner politischen Ansicht sei.
Runde zwei fand jetzt vor dem
sechsten Berufungsgericht im kali-
fornischen San José statt. Sic ging
klar an die Seite der Informations-
rebellen. Eine Website mit Verwei-
sen auf den Fundort cines Pro-
gramms zu verschen sei eine Sa-
che der Redefreiheit und damit
durch den ersten Zusatz zur Ver-
fassung der Vereinigten Staaten
von Amerika geschiitzt, so befan-
den die Richter. Und der ,soziale
Wert*  cines  Hackerprogramms
sei zwar fragwiirdig, nichtsdesto-
weniger sci auch di Software
ein schiitzenswertes geistiges Gut.
Die Angelegenheit ist damit
nicht ausgestanden. Der Verband
der DVD-Hersteller hat bereits an-
gekundigt, in die Berufung zu ge-
hen. Bis dahin werden beide Sei-
ten sich etwas cinfallen lassen. Mit
welchen Bandagen dabei gekimpft
wird, zeigt sich unter anderem dar-
an, daf mp3.com, die bekannteste

| Sammlung von Musikdateien im

Internet, den Song DeCSS von
Joe Wecker aus Furcht vor den
Filmriesen mittlerweile aus ihrem
Angebot entfernt hat.

Sie wollen das Lied trotzdem
einmal - natiirlich ganz unverbind-
lich - horen? Kein Problem: Su-
chen Sie mit der Suchmaschine
Google die Begriffe ,decss* und
yeat pete”. Dann konnen auch Sie
dem Widerwillen des guten Sin-
gers gegen die DVD-Schufte lau-
schen. Kein musikalischer Hoch-
zugegeben, aber ein weite-
ner Sieg der freien Mei-
nungsiuferung im Internet. Fin-
den zumindest die Hacker.




